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Grundlagen
Allgemeines

@ ELGAMAL-Verfahren ist ein asymmetrisches Chiffrierverfahren, d.h.,
Chiffrierschllssel # Dechiffrierschliissel

@ asymmetrische Chiffrierverfahren mit groBer Rechenintensitat verbunden
— oft nur in Kombination mit symmetrischen Verfahren eingesetzt

@ Beschreibung des ELGAMAL-Verfahren u. a. im ,Handbook of Applied
Cryptography“ (online verfligbar)
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Grundlagen
Erzeugung des Schllisselpaares

@ Bestimme grofe, sichere Primzahl p = 2g+ 1, so daB auch g eine
Primzahl ist

@ Bestimme primitives Element o' bzgl. Z;;
© Wahle ein beliebiges amit 1 <a<p-—2.
@ Berechne  := a? mod p.

e Offentlicher Schliissel #pu, == (p, ¢, B)
@ Privater Schllssel . 1= (p, a)
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Grundlagen

VerschlUsselung mit éffentlichem Schllssel

Sei x € Z mit 0 < x < p—1 beliebiger Klartextblock

Wihle fir jeden Klartextblock ein zufélliges A mit1 <A <p—2
y1 = a’ mod p

Y2 :=x-B* mod p

éa%ub(x) =n,y2)

Geheimtext doppelt so lang wie der Klartext

Menge méglicher Geheimtexte gréBer als Menge der Klartexte —
probabilistische Verschllsselung
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Grundlagen
Entschlisselung mit privatem SchlUssel

Dt (V1,¥2) = yo-y; @ mod p
= x-B* o ® mod p
= x-a®.a % modp

= X

Verringerung des Rechenaufwandes durch Anwendung des Kleinen Satzes
von Fermat:

D (11,y2) = (yemod p)-(y7~ '~ mod p)
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Grundlagen
Sicherheit

@ Brechen der EIGamal-Chiffrierung bei bekanntem 6&ffentlichen Schlissel
und Geheimtext — Diffie-Hellman-Problem

@ Bis zum heutigen Zeitpunkt: Lésen des Diffie-Hellman-Problems nur Giber
Berechnung diskreter Logarithmen

@ Angriff: privaten Schlisselteil a aus dem offentlichen Schlussel (p, ., B)
berechnen: B = a? mod p

@ Berechnen von a (sog. diskreter Logarithums) schwer im Vergleich zur
Berechnung von 8 — Einwegfunktion

Weiterhin ist es wichtig, A immer zufallig zu wéhlen und daflir einen gute
Zufallsquelle zu verwenden.
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Lizenz

PUBLIG
DOMAIN

To the extent possible under law, the person who associated CCO with this
work has waived all copyright and related or neighboring rights to this work.
http:
//creativecommons.org/publicdomain/zero/1.0/deed.de
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